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Resumen - El propdsito de esta exposicidn es acercarnos a la revolucidn tecnolégica
mas disruptiva de todas las que estan en marcha en la actualidad. El avance es fruto
de la aparicién, en 2009, de la primera moneda digital (bitcoin) que fue capaz de
operar, a través de una red publica y abierta como Internet, sin intermediarios ni
instituciones centrales, es decir, de manera descentralizada (o persona a persona,
P2P) pero garantizando una confianza total en la seguridad de las transferencias
realizadas entre los usuarios de la misma red.

Se pretende el uso de un lenguaje de bajo contenido técnico y accesible a todos los
publicos que no requiera conocimientos informaticos y/o de telecomunicaciones para
su comprensién. Se prestara especial atencion a algo que va mas allad de la propia
moneda digital ya que, como veremos, Bitcoin sélo es la punta del iceberg de un gran
cambio que estd a punto de llegar.

Nos sumergiremos en la tecnologia que se encuentra detrds de Bitcoin, la cadena de
Bloques (Blockchain) y explicaremos el mecanismo (Proof of Work) que permite
generar los incentivos necesarios para que emerga una comunidad que se encargue
de mantener la propia red y que, al mismo tiempo, evite ser manipulada por intereses
particulares.

Bitcoin es solo la primera fase y embrion de un movimiento muy potente y cuya clave
es que atrae, aio tras afio, a gente de mucho talento. Actualmente, existen otras
Blockchains nuevas y distintas a la precursora Bitcoin. Concretamente, en la
Blockchain Ethereum ya es posible no solo realizar pagos sino también establecer
contratos persona a persona y crear organizaciones descentralizadas practicamente
auténomas. La magnitud del cambio sobre nuestras vidas puede llegar facilmente al
nivel de impacto en la sociedad que tuvo la Imprenta en el s. XV o la reciente Internet
en relaciéon a la capacidad para romper barreras de acceso que habian estado
presentes hasta el mismo dia de su aparicién.

Esta exposicidn se divide en los siguientes apartados:

Introduccidn

Bitcoin

Propiedades de Bitcoin

Estatus legal de Bitcoin

Blockchain

Blockchain. Modelo operacional

Smart Contracts y DAOS, mas alla del sistema de pagos Bitcoin
Conclusiones

Referencias
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1. Introduccion

Es increible como Internet ha cambiado nuestras vidas. Hoy es posible hacer cosas que hasta
hace poco nos parecian de ciencia ficcién. Podemos conectarnos con cualquier parte del planeta
o acceder a toda la informacidn del mundo desde nuestro teléfono movil; cosas que hace 10 o
20 afos nos parecian inimaginables.

De todas maneras, aunque Internet ha sido desde sus inicios una red bastante descentralizada,
nunca se habia podido enviar dinero sin intermediarios, es decir, sin pasar por puntos
centralizados como las redes de los bancos, los bancos centrales, de las tarjetas de crédito, de
la red SWIFT, etc. Cuando hacemos compras en Internet o hacemos transferencias bancarias o
con Paypal, el dinero y la informacién de las transferencias circulan primero por estas redes
privadas antes de llegar al destinatario, actuando de esta manera como intermediarios. Ademas,
la informacidon queda almacenada en sus servidores sin tener claro si hacen un uso adicional
ilicito (en el caso de la informacidn personal que viaja por internet y queda almacenada en los
servidores de una empresa nos viene a la cabeza rdpidamente una red social como Facebook y
el comercio que hace con nuestra informacidn). Los pagos o transferencias nunca habian viajado
por Internet directamente entre compradores y vendedores o entre personas y/o entidades.

En la antigliedad, cuando queriamos comerciar con alguien, nos citdbamos fisicamente con la
persona y era indispensable disponer de algo de valor para darselo a cambio (se hacia un
"trueque"). Con el tiempo, para evitar cargar con objetos de valor, para poder intercambiar o
para evitar el riesgo de quedarnos sin compra porque el vendedor no queria lo que se le ofrecia
a cambio, aparecié el dinero. A partir de ese momento el comercio comenzd a fluir y se
incremento vertiginosamente.

Pero el comercio a distancia seguia siendo muy dificil porque teniamos que enviar la mercancia
y confiar en que el otro nos la pagaria. El camino fue despejandose cuando surgieron los
intermediarios, instituciones o personas que construian confianza y que se encargaban de
transportar los productos y el dinero por nosotros. Asi, le pagdbamos a Marco Polo con nuestro
oro en Venecia y él podia ir Pekin y pagar con aquella cantidad de oro la seda correspondiente.
Esta intermediacion fue fundamental en la construccidon de nuestra sociedad porque no sélo
habilité el comercio global, sino que, por ejemplo, también es la base de muchas otras
instituciones de confianza como, por ejemplo, las democracias que hoy conocemos, ya que los
politicos no dejan de ser los representantes, es decir, los intermediarios entre la sociedad y la
gobernanza de un pais.

Pero toda intermediacion tiene sus problemas. La confianza es algo fragil y, cuando cambia
cualguier elemento, entran las dudas. De hecho, uno de los pueblos que mas éxito cosecharon
en el arte de la intermediacion fueron los judios precisamente por el elevado grado de confianza
que siempre ha habido entre los miembros de su comunidad. Un ejemplo claro pasa en el
Mediterraneo de los siglos X al XV. Cuando un comerciante, por ejemplo de Génova o Venecia,
queria algun producto que sélo podia encontrar en Constantinopla, Alejandria o El Cairo,
normalmente terminaba encargando el transporte de la mercancia a un judio porque eran ellos
los que podian asumir mejor el riesgo de transportar en barco la mercancia y que después no les
pagaran lo acordado. En esos tiempos, los judios tenian una muy buena reputacién como
intermediarios de transporte maritimo de mercancias o directamente como mercaderes porque
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minimizaban muy bien el riesgo ya que el grado de confianza entre su comunidad era casi tan
elevado como el que podria haber entre los miembros de una misma familia. Por lo tanto, como
mercaderes, podian estar bastante seguros de que no serian traicionados cuando llegaran al
puerto de destino y quisieran intercambiar la mercancia por el dinero acordado antes de ser
enviada. Ademas, dadas las multiples emigraciones forzadas de su historia, los judios tenian
siempre pequenas comunidades en la mayoria de ciudades portuarias del Mediterraneo. Esto
les permitia tejer una red conectada de intermediarios a partir de la cual organizar todo el
transporte de las mercancias.

Pero, como en cualquier servicio que da garantias ante un riesgo, existe un coste asociado y esto
es lo que ocurre hoy en dia cuando utilizamos las redes de los bancos o de las tarjetas de crédito
para hacer nuestras compras, que cobran a los usuarios cuantiosas comisiones por las
transferencias o a los vendedores por las ventas que aceptan con tarjetas. Y esta es la razén, o
una de las razones principales, por las que hoy la mitad de la poblacién mundial no accede a los
servicios financieros basicos (la barrera de entrada).

Entonces, si Internet nos cambio la vida de maneras increibles, nos dio acceso a la comunicacion
con todo el mundo, elimind las barreras de entrada para el acceso al conocimiento y nos
permitié compartir de manera ilimitada, épor qué, hasta hace bien poco, todavia no se podian
eliminar los intermediarios de la ecuacion? ¢ Por qué no se podian eliminar los intermediarios en
los servicios que operan a través de Internet? Las razones principales eran 2:

1) Laincapacidad para desplegar una red que operara de manera descentralizada, es decir,
sin intermediarios

2) La dificultad que siempre ha habido para encontrar soluciones al problema de la
replicacion de la informacidn digital y los riesgos que se derivan (ejemplo: la posibilidad
que alguien malintencionado se dedique a duplicar activos digitales de valor y a sacar
rendimiento ilegal o ilicito).

Respecto a la primera razdn, el objetivo era encontrar un protocolo que permitiera que una red
gue no tiene entidad central que la gestione pudiese gestionarse a si misma con la colaboracién
de todos por igual (la Unica alternativa posible puesto que el caos no es una opcién). La Unica
manera de lograrlo era encontrar un mecanismo que permita agilizar el establecimiento de
consensos entre todos sus miembros porque esta la Unica manera de asegurar que las decisiones
se toman entre todos.

En referencia a la segunda razén, el problema en una red descentralizada, hasta hace poco, era
gue no se podia asegurar que la persona que hacia un pago con dinero electréonico después no
haria un duplicado (copy-paste) de ese dinero y volveria a hacer otro pago a otra persona
creando asi dinero de la nada. De hecho, en cierto modo, este fue un problema similar al que se
enfrentaron las discograficas cuando la musica se digitalizd, cuando la musica pasé del vinilo a
un simple archivo en el ordenador. Y aun peor fue para estas discograficas cuando la gente,
viendo que se podian replicar los ficheros de manera infinita y sin coste, empezé a compartir la
musica que tenia y, a cambio, los demds también compartian la suya. La realidad es que las
discograficas, por muy poderosas que fueran y por muy controlado y cautivo que tuvieran su
mercado, no encontraron la solucidn para evitarlo. Finalmente no tuvieron mds remedio que
cambiar su modelo de negocio. De hecho, hoy en dia, quien mas negocio hace actualmente en
la industria de la musica, no son las discograficas sino empresas tecnoldgicas como Apple
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(Itunes) o Spotify (musica en streaming) que precisamente se adaptaron a la nueva realidad y
cambiaron el modelo de negocio.

Técnicamente, estos 2 retos (conseguir una red descentralizada que actle por consenso y evitar
el problema de la replicacién de informacidn digital) ya estaban sobre la mesa desde los afios 60
e informaticos y matematicos de todo el mundo habian estado intentando encontrar la solucién
sin éxito. La comunidad matematica llamé a ese reto el "problema de los generales bizantinos".

Se le llamé asi porque en su formulacion tipica planteaba el caso de un grupo de generales del
antiguo imperio bizantino con batallones a su cargo, que estaban dispersos alrededor del
enemigo y que debian ponerse de acuerdo en la hora de un ataque coordinado. El plan solo tenia
éxito si la mayoria de generales se sincronizaban y atacaban todos al mismo tiempo. El problema
es que solo se podian comunicar entre ellos mediante mensajes y que no habia ninguna
autoridad que los coordinase. Incluso podia darse el caso que entre ellos hubiese un traidor que
intentase sabotear el consenso pasando informacién incorrecta.

El creador de Bitcoin consiguid resolver este problema matematico definitivamente en 2008
cuando hizo publico el whitepaper donde detallaba el mecanismo de la Cadena de Bloques o
Blockchain y el mecanismo de incentivos que evita la manipulacién (el Proof of Work). Veremos
mas adelante como técnicamente funcionan estos 2 mecanismos.

2. Bitcoin

Asi, en 2008 ocurrié algo increible; alguien tuvo una de las ideas mds brillantes desde que se
inicio el milenio. Digo alguien porque la identidad real de la persona o grupo de personas que
tuvieron la idea es, a dia de hoy, desconocida. Lo Unico que sabemos es el seudénimo que utilizd
o utilizaron: Satoshi Nakamoto.

En octubre de 2008, casualmente unos dias después del inicio de la peor crisis financiera de este
siglo (crash de Lehman Brothers), Satoshi Nakamoto hizo publico, en una serie de foros del
mundo hacker y la cultura cyberpunk, la definicidn de un nuevo protocolo que permitia eliminar
de golpe uno de los problemas no resueltos mas famosos en los campos de la computacién
tedrica y de la matematica de los Ultimos 50 afios. Evidentemente, la magnitud de la idea era de
proporciones incalculables si tenemos en cuenta que muchas mentes brillantes de la segunda
mitad del siglo XX lo habian intentado sin éxito y si tenemos en cuenta que parte de la
comunidad académica especializada piensa, hoy en dia, que el autor de aquella idea deberia
haber recibido el premio Nobel si no fuera porque es anénimo y el reglamento de los Nobel no
permite premiar autores anénimos o difuntos.

Satoshi, no sélo tenia los conocimientos de teoria econdmica y matematica suficientes para
definir de manera impecable aquel nuevo protocolo sino que, ademas, fue capaz de codificarlo,
implementarlo en forma de software y ponerlo en funcionamiento sin errores ni
vulnerabilidades. No se conformd con ello y consiguié convencer a un grupo de gente minimo
inicial para que se involucrara, lo difundiera y lo utilizara lo suficiente como para acabar
alcanzando la masa critica necesaria al cabo de unos afios.



Santa Maria de Palautordera, 1 de Marzo de 2017

s

Satoshi llamé "Bitcoin" a aquel sistema. Le puso este nombre porque esa plataforma no era mas
que una red de nodos o computadoras que se intercambiaban dinero puramente electrdnico
(bits, Os y 1s) de manera segura y confiable y el nombre de la moneda digital que circulaba por
aquella red privada la habia llamado precisamente bitcoin.

Pero, el protocolo que él definié ha ido mucho mas alla de inventar una criptomoneda o moneda
digital de valor (el bitcoin como dinero) o una plataforma distribuida de Software que permita
el envio confiable de esas criptomonedas entre sus usuarios (Bitcoin como sistema). De hecho,
en mi opinidn, la mejor aportacion que hizo Satoshi es un detalle al que ni siquiera él le dio
nombre: la invencidn de un protocolo que permitia desplegar una base de datos distribuida que
se actualizaba por consenso cada 10 min y que permitia el intercambio de informacidn entre
personas de manera confidencial y confiable (es importante notar que en esta definicion no he
indicado en ninglin momento el concepto de moneda digital o criptomoneda. Veremos la
importancia de esto mas adelante)

La propia comunidad de programadores y usuarios acabd bautizando este protocolo con el
nombre de Blockchain porque el mismo Satoshi, en su whitepaper inicial, ya hacia referencia a
las cadenas de bloques que iban creando los clientes de software Bitcoin a medida que pasaba
el tiempo y a medida que las transferencias de bitcoins que se producian en esa red tenian que
ir guedando registradas. Asi, en el protocolo que él definid, cada 10 min se generaba un archivo
(él'lo llamaba "bloque") donde quedaban registradas todas las transferencias validas que habian
sucedido en todo el mundo durante los 10 min previos a la generacion del propio bloque, es
decir, las transferencias que se habian hecho en el mundo mientras se estaba cociendo el bloque
anterior.

La clave de todo era que estos bloques estaban perfectamente encadenados de manera
cronoldgica, habia una conexidén temporal inmutable entre ellos. Era imposible manipular o
alterar el orden temporal en el que habian quedado registrados. Por eso se le lama CADENA de
bloques y no lista de bloques, grupo de bloques o agregacion de bloques. Los bloques estan
encadenados por una marca temporal incorruptible. Cada nuevo bloque hace referencia al
bloque anterior. La razén es que, matematicamente, se puede demostrar que esta referencia
temporal entre bloques no se puede romper ni piratear de ninguna manera, como minimo, con
la tecnologia de computacién disponible en la actualidad (veremos que sucede cuando la
computacién cuantica sea un hecho).

Por tanto, si lo miramos desde una perspectiva histédrica, lo que tenemos actualmente es lo que
comunmente se denomina como Blockchain, es decir, una cadena de bloques que se encuentra
en todos los discos duros de los PCs que forman la red y que pulula indefinidamente y de un lado
a otro por el espacio publico de Internet. Esta Blockchain empezé en Enero de 2009 cuando
Satoshi Nakamoto la puso en marcha ejecutando el primer software de la plataforma Bitcoin.
Esta Blockchain la forman actualmente varios centenares de miles de bloques (conectados en
estricto orden temporal) que contienen todas las transferencias hechas desde el minuto cero.
Asi, el software Bitcoin ocupa unos 20 Gb en la memoria de los ordenadores y gran parte de
estos 20 Gb estdn ocupados por esta cadena bloques (el resto lo forman las lineas de cédigo que
dan forma al protocolo y permiten la comunicacién segura y confiable entre los nodos).
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3. Propiedades de Bitcoin

Es de admirar la personalidad que tuvo la persona o grupo de personas detrds del seudénimo
Satoshi Nakamoto porque fue capaz de mantener el anonimato simplemente por fidelidad a las
convicciones ideoldgicas del colectivo al que pertenecia (movimiento cyberpunk). Ademas,
habria que recordar que, con ello, se le cerraron las puertas a recibir el reconocimiento publico
- Y quizas econdmico - que seguramente se merecia y merece (como deciamos, incluso un
premio Nobel no seria descartable).

También es de admirar su generosidad pues hizo un gran regalo a la humanidad haciendo de
Bitcoin un sistema publico, gratuito y libre (Open Source), es decir, permitiendo que cualquier
persona pudiese obtenerlo, leerlo, analizarlo, hacer una copia, cambiarle algin parametro o
alguna parte del cddigo y poner en marcha uno de nuevo. Y lo mejor de todo, aprender de él. Si
ademas, quien haga una copia similar, consigue que un minimo nimero de personas se lo instale
y lo ponga en funcionamiento para establecer una red alternativa, ya tenemos una réplica de
Bitcoin (que, evidentemente, ya no seria no se podria llamar Bitcoin). Y de hecho, desde que
Bitcoin nacid, eso mismo es lo que ha pasado unos cientos de veces con la aparicién de un sinfin
de criptomonedas alternativas.

Bitcoin representa la sustitucion de la confianza en las instituciones por la confianza a través de
las redes y las matematicas. Durante siglos, la sociedad humana se ha basado en la confianza en
las instituciones cuando el fin era coordinar una actividad entre un gran nimero de personas.
Estas instituciones estaban dirigidas por grupos reducidos de personas que se regian por reglas
y politicas determinadas que eran supuestamente transparentes que permitian garantizar, de
ese modo, la correcta supervisidon y rendicidon de cuentas. La confianza se establecia a través de
la tradicidn, a través de la reputacidn, a través de la longevidad.

En la actualidad, esas instituciones de confianza estan fallando. Estan fallando en todo el mundo.
Estan fallando, por ejemplo, en el caso de los periddicos tradicionales. Estan fallando las
instituciones politicas y muchos tipos de instituciones mas. Y una de las razones principales es
gue representan los sistemas de escala propios de las sociedades industriales. Pero el problema
es que cada vez vivimos menos en sociedades de este tipo, sociedades del tipo Estado-nacién
industrial. Actualmente nos adentramos en la época de las sociedades de la informacidn a escala
global y que colaboran a través de las fronteras y a escalas masivas. Ahora hay que resolver
problemas que afectan no solo a 30 millones de personas en un pais, sino a siete mil millones y
medio de personas en todo el planeta. Y para problemas de tal magnitud y colaboraciones a ese
nivel o a esa escala, las instituciones tradicionales ya no funcionan. No son capaces de escalar.
El modelo en si no es erréneo, no tienen por qué ser corruptas (aunque lo son cada vez mas),
pero simplemente no permiten resolver los problemas de una sociedad global. Un claro ejemplo
de esta lucha desigual es la que mantienen los gobiernos nacionales contra los mercados
financieros (que operan masivamente a escala global y a una velocidad de cambio o adaptacidn
mucho mas elevada que la que muestran las instituciones nacionales tradicionales).

Y hoy en dia, que ya vemos como esas instituciones no funcionan, también vemos la aparicién
de nuevos sistemas de gobierno, sistemas que nos permiten colaborar, comunicar y resolver
problemas en esa escala global que comentamos. El primero de ellos fue Internet y con ella
fuimos testigos de la aparicion del primer sistema de comunicacidon que trasciende a las
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naciones, que trasciende fronteras y que permitié que cualquier persona, en cualquier lugar del
mundo, tuviera la oportunidad de participar en una economia global sin barreras de acceso, sin
identificaciones, sin credenciales, simplemente con la simple accién de ejecutar un software. Y
esto, efectivamente, cambia el mundo, cambia los modelos de confianza tradicionales.

Por otra parte, en lo que hace referencia al dinero, Bitcoin no es mas que el Ultimo estadio de la
evolucidn del mismo. Esta evolucidn ha seguido, a lo largo de la historia, una clara tendencia a
la abstraccion.

A un nivel muy basico, la primera forma de comunicar el valor de las cosas fue el trueque,
intercambio de cosas que considerabamos de igual valor. Asi, las formas de valor iniciales eran
muy tangibles: materias primas, una cabra, un platano, una pifia. Eran formas muy pobres de
dinero ya que se podian comer, podian morir o podian perderse facilmente. No eran formas de
dinero muy buenas simplemente porque tenian valor por si mismas.

A partir de ahi se empezaron a ver las primeras formas abstractas de dinero. La primera gran
evolucidon tecnoldgica fue comenzar a intercambiar algo que, simplemente, no se pudiese comer
- una pluma, una perla, una cadena con nudos, algo colorido que se pudiese utilizar con fines
estéticos, etc. Es en ese preciso momento cuando el dinero empieza a adoptar una forma
abstracta. Fue primer gran momento de transformacién tecnolégica en el dinero, cuando el
mismo dejé de ser un bien de consumo tangible con valor intrinseco y se convirtié en algo que
simplemente hacia referencia a su valor. Fue el primer paso hacia la abstraccion.

Nos llevd cientos de miles de afios antes que pudiésemos ver la introduccidon de los metales
preciosos. Fue la segunda transformacién importante en la tecnologia de dinero.
Historicamente, los metales preciosos se encuentran, por primera vez, en el comienzo de las
civilizaciones agrarias avanzadas (entre el 2500 y 1500 aC) que se encontraban en la zona de la
Media Luna Fértil en el Medio Oriente como los babilonios, los egipcios y los griegos. En los
metales preciosos se combinaban algunas de las caracteristicas mds importantes del dinero:
dificil de encontrar (escaso); facilmente transportable, facil de dividir (se puede cortar una
moneda de oro en pedazos y subdividir las piezas); y universalmente valioso para fines estéticos.

Dos evoluciones tecnoldgicas y luego nada en unos pocos miles de afios. Pero entonces a alguien
se le ocurrid una brillante idea: si entrego mi oro a alguien de confianza, que me pueda dar un
pedazo de papel que diga que tengo una cantidad oro determinada en una bdveda segura y
cuando quiera lo puedo volver a cambiar, entonces las cosas cambian porque, a partir de ese
momento, uno puede operar con el papel en vez de con el oro. Y el papel es mas facil de llevar.
Mientras se confie en que el dinero esta a buen recaudo en la béveda de alguien de confianza,
el papel se erige como una nueva forma de dinero.

Y asi llegamos hasta el siglo XX, hace unos 60 afios, cuando fuimos testigos de otra nueva forma
de dinero, las tarjetas de plastico y las operaciones con las cuentas bancarias a través de cajeros.

Finalmente, en 2008 aparece Bitcoin. Bitcoin es, en mi opinién, una transformacién muy radical.
Es tan radical como el cambio de metales preciosos al papel moneda. Tal vez alin mas radical. Y
entonces, qué aporta de nuevo Bitcoin? La cuestién fundamental en la descripcidn de Bitcoin es
que si se utilizan referencias a nuestra experiencia existente, esa experiencia se basa en miles
de afios de entender el dinero como algo asociado a un formato muy fisico y entonces nos
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equivocamos. Con Bitcoin estamos tratando de explicar una forma de dinero que es totalmente
abstracta. Por ejemplo, la descripcion mas elemental seria definirlo como un token (testigo
como el que pasa de una mano a la otra en las carreras de relevos) pero en version digital y que
representa el hecho de haber sido aceptado como participante de una red. Pero eso ni tan
siquiera permite empezar a describir lo que es Bitcoin.

Uno de los malentendidos mas comunes, cuando se intenta describir Bitcoin, es que la gente
piensa que es simplemente un sistema de pago o una nueva forma de digitalizacidn del dinero.
Pero esta vision es pobre porque el dinero digital ya lo utilizamos desde hace afios con la
aparicidn de las cuentas bancarias y las transferencias electrdnicas. Bitcoin no se queda ahi. Lo
gue lo hace diferente es que no es una forma de dinero que se registra en una base de datos.
No es una forma digital de dinero que representa una deuda contraida con un banco central o
con algun gobierno. Tampoco es una forma digital de dinero que haya sido emitida por el banco
central soberano de un Estado o de un rey. Es una forma de dinero digital que ha sido emitida a
través de la computacion compleja y, por tanto, fruto de un alto consumo energético en
Internet. Se registra simultdneamente en cada equipo que participa en la red Bitcoin y esta
validado de forma independiente por cada equipo que participa en la red Bitcoin. No puede ser
falsificado. No puede ser censurado. No puede ser bloqueado ni requisado. Puede ser
transmitido a cualquier parte del mundo como informacién. Puede ser verificado de forma
independiente por cualquier persona que lo reciba. Y no es controlado por nadie, su valor no se
controla, su emisidon no se controla, su propiedad no estd controlada. Es dinero que viaja
directamente de una persona a otra persona sin intermediarios.

Cuando se realiza una transaccién en el sistema Bitcoin no hay nada que obligue a relacionarla
con una identidad. No es necesario crear una cuenta con los datos personales. No es necesario
registrarse en ningun sitio. No es necesario identificarse o dar el nombre o la ubicacién o la
direccion o la edad o el sexo o la raza o la religion o la nacionalidad. Nada.

Ni siquiera es necesario ser humano! Bitcoin permite por primera vez en la historia que
entidades no humanas puedan controlar y poseer valor lo cual es algo muy extraifio porque
nunca hemos tenido nada similar en ningln sistema legal del mundo. Existe algo parecido, la
ficcion legal de que empresas y corporaciones puedan poseer valor, pero las empresas soélo
pueden existir como asociaciones entre seres humanos vivos, que acaban tomando decisiones
y que, al final, son los propietarios de ese valor.

En Bitcoin un agente de software que no es propiedad de ninguna persona, mediante el uso de
la criptografia, puede poseer y realizar transacciones en la red Bitcoin. Esto crea algunas
posibilidades muy interesantes pero también algo inquietante de cara al futuro. Los sistemas de
inteligencia artificial podran poseer y controlar dinero sin que ningin humano vivo esté
involucrado. Apareceran corporaciones que no tendrdn ejecutivos o directores, que no tendran
seres humanos que tendran a la corporacién bajo su control o que tomaran decisiones en
nombre de ella. Estas corporaciones seran totalmente controladas por software.

En resumen, las caracteristicas principales que definen a Bitcoin serian:

1) Utiliza la tecnologia y protocolo Blockchain, es decir, un libro contable, distribuido de
manera global, que contiene informacion inmutable sobre transacciones y que se
presenta ordenado de manera totalmente cronoldgica.
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2) Establece consensos de manera continua y descentralizada a través de un mecanismo
llamado Proof of Work que, al mismo tiempo, asegura la red y nos permite confiar en
ella.

3) El sistema de acceso es abierto, pues permite que cualquiera pueda participar sin
barreras ni filtros.

4) Es neutral, porque no hace diferencias de clase entre sus usuarios (lo Unico que importa
es si una transaccion es valida y no quién es el emisor o el receptor)

Las principales ventajas como medio de pago serian:

Mayor privacidad ya que consigue eliminar la interferencia de terceros en las transacciones.

Aumento decreciente y predecible de la masa monetaria (la masa monetaria aumenta afio
tras afo pero cada afio aumenta una cantidad mas pequefia hasta llegar al afo 2130 en el
que dicho aumento serd despreciable y se considerara terminada la emisién total de
bitcoins). Este comportamiento de la emisiéon de nueva moneda, a diferencia de las monedas
o divisas actuales, ayuda a preservar - y probablemente a mejorar - el poder adquisitivo de
los usuarios.

Muy menores - e incluso nulas - comisiones por transferencias comparadas con las que son
cobradas por los bancos o por servicios de pago en la red (PayPal). Estas comisiones
pequefias no son para un intermediario propiamente dicho pues se las queda el minero que
consigue validar un bloque y su funcién es aportar incentivos para que siga habiendo
mineros que mantengan la red. Ademds, estas comisiones son voluntarias si lo que
pretendemos es que se valide nuestra transaccion lo mas rapidamente posible pero nadie
estd obligado a pagarlas si acepta con ello el tiempo medio de 1 dia para estar totalmente
seguro que la validacién es definitiva.

Simplifica y acelera el pago persona a persona, prescindiendo de intermediarios no deseados.

Tal y como lo ha sido el dinero efectivo en toda su historia, los bitcoins o las direccién Bitcoin
asociadas a monederos de usuarios puede ser andnimas, si asi lo desean los propios
usuarios.

Permite realizar transferencias a cualquier parte del mundo al mismo coste

Es transparente: aunque nadie estd forzado a revelar su identidad, todas las transacciones
guedan grabadas para la eternidad en un registro de libre acceso (Blockchain) y que esta a
disposicion de todos (se puede consultar online en internet y todos los mineros lo tienen
localmente en su disco duro). Es importante no mezclar los conceptos de transparencia y
anonimato. En el sistema Bitcoin, se puede llegar a esconder nuestra identidad pero lo que
nunca podremos esconder son los movimientos que hace nuestra cuenta, es decir, cuanto
dinero recibimos, de qué cuenta, cuanto dinero enviamos y a qué cuenta (sistema
totalmente transparente)

Admite transacciones complejas (depdsitos en custodia; seguros de depdsitos; garantias;
mediacién, etc.) con un firme apoyo criptografico para todo tipo de reglas y condiciones
libremente acordadas por las partes.

Nunca se detiene: no hay festivos ni fines de semana para las operaciones en bitcoins.

Hace viables los micropagos a gran escala.

Impide la congelacién de fondos (ningln gobierno, banco o institucion puede embargarnos o
bloquear nuestros fondos)
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Impide la reversion involuntaria de pagos.

Impide la restriccion arbitraria de bienes y servicios que pueden adquirirse (no importa quién

eres, que raza, clase social, sexo, edad o nacionalidad tengas) No es necesario apelar a terceros

para su custodia o traslado.
Se puede guardar en multiples localizaciones simultdneamente.

No requiere confianza en un tercero ni en un determinado sistema legal para preservar su
valor. Ni tan siquiera hay que confiar en la comunidad, que podria ser un tipo de tercero. De
hecho Bitcoin es un sistema que permite la desconfianza en la comunidad o en la posibilidad
gue haya alguien malintencionado en la comunidad. La confianza es en las matematicas que
se encuentran detras de la criptografia y la Teoria de Juegos que nos protegen de la
existencia de miembros malintencionados en la comunidad.

Facilita la proteccidon contra el robo en todas sus formas
La tecnologia de encriptacion en que se basa el protocolo de Bitcoin es varias veces mds segura
que la empleada por los bancos y las compafiias que gestionan los pagos con tarjetas de
crédito (VISA, Mastercard).
No puede ser eliminado por ataques legales / informaticos, dada su naturaleza
descentralizada.
No se puede falsificar.
Es facil e instantdneamente reconocible.
Es, a efectos practicos, infinitamente divisible.

Hay toda una serie de ejemplos reales de cosas que se pueden hacer hoy en dia con bitcoins u
otras criptomonedas que con los otros medios de pago tradicionales es practicamente imposible
llevar a cabo:

Dar 10 céntimos a tu blogger favorito con un coste de transaccién menor a un centavo.

Escribir un libro, crear una obra de arte, tocar y / o cantar una cancion; subirlas a Internet y
venderlos sin demoras y, ademds, minimizar la pirateria porque al ser posible pagar
cantidades muy pequeias y directamente al autor aumentan las posibilidades de
concienciacion de la gente por el pago de contenidos.

Enviar leuro a una persona con un coste de transaccién menor a un centavo, sin importar la
distancia a la que ésta se encuentre.

Enviar diez mil délares a una persona con un coste de transaccién menor a un centavo, sin
importar la distancia a la que ésta se encuentre.

Tener una cuenta de ahorro sin necesidad de pagar a un tercero por el servicio.
Abrir una tienda en linea en minutos sin tener que utilizar carros de compras ni proceso de
pagos, y sin costes adicionales.

Cobrar por un bien o servicio sin tener que preocuparse por si PayPal o las empresas de tarjetas
de crédito te pediran que les devuelvas el dinero (por ejemplo, en el caso que se demuestre
que a la otra persona le han robado la tarjeta y alguien ha hecho un pago ilicito con ella)

Dar dinero a una organizacion que tu gobierno (o Pay Pal) desaprueba; poder hacerlo
anénimamente. Muy interesante en casos donde se quiere financiar organizaciones vetadas
por intereses econdmicos de un pais (ejemplos claros son las donaciones a Greenpeace, a
Wikileaks, etc)

Proteger tus ahorros de la inestabilidad econdmica y las politicas financieras absurdas de tu

pais
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Viajar a otro pais y poder costear los gastos sin necesidad de pasar por una casa de cambio (en
un futuro préximo cuando la mayoria de servicios basicos se puedan conseguir en bitcoins
u otros criptomonedas)

Por otro lado hay una serie de falsos mitos o dudas que genera el uso del Bitcoin y que habria
que puntualizar:

1. Los gobiernos podrian acabar con Bitcoin cuando lo perciban como una amenaza?

Si Bitcoin funciona en el pais mas intervencionista y censurador del mundo, China, es que puede
funcionar en cualquier pais del mundo. Y no pensemos que China no se ha esforzado en
censurarlo porque Bitcoin aln no le ha representado una amenaza real ya que los eventos
sucedidos en China en Agosto de 2016 demuestran todo lo contrario: la fuga de capitales a través
de Bitcoin de muchos ahorradores para protegerse de las continuas manipulaciones del Banco
Central con su moneda (devaluacion forzada del yuan) hicieron tomar al gobierno chino medidas
severas contra la criptomoneda para intentar evitarlo. Por otro lado, en el hipotético caso de
que pudiera ser censurado de alguna manera, sélo seria necesario un usuario que actuara de
bridge (puente) con el exterior — con una comunicacion telefénica, radiofénica o hasta por
satélite — y los esfuerzos de censura en ese territorios quedarian totalmente desactivados.

Volviendo al ejemplo chino de las compras de bitcoins para evitar pérdidas en ahorros o para
evitar la inseguridad o incertidumbre en las inversiones, como deciamos, estas compras
provocaron la furia del gobierno chino y un control muy duro sobre las casas de cambios (que
son a los Unicos puntos de la red Bitcoin que, en cierta medida, aun pueden ser controlados por
la administracién de un Estado porque es el Estado quien da la licencia a las empresas que
operan con la moneda nacional ofreciendo cambios con otras divisas o commodities, en este
caso, por otras criptomonedas). Este control llegd hasta el punto de suspender temporalmente
las licencias de operacién de las casas de cambio de China. Pero lo Unico que han conseguido es
un desplazamiento de los cambios de divisas de las casas de cambio chinas a las japonesas, es
decir, una disminucion del negocio de sus empresas nacionales. Y todo ello sin tener en cuenta
que estas compraventas de bitcoins también se pueden hacer por fuera del circuito (en los
mercados Over the Counter, OTC) donde se pueden comprar y vender grandes cantidades de
bitcoins de persona a persona o de entidad (eso si, sin ninguna empresa que opere como
intermediaria dando garantias a nivel contable y a nivel de marco regulatorio con su licencia).

Por otra parte, técnicamente seria muy dificil que, en el caso de que los Gobiernos presionaran
a las operadoras de telecomunicaciones para que prohibieran el trafico especifico de Bitcoin,
realmente obtuvieran algun resultado efectivo ya que es bastante facil enmascarar el trafico de
Bitcoin. Ademas, sélo que hubiera un solo pais donde no estuviera prohibido, el problema
desapareceria ya que sélo haria falta contratar una VPN que tengas salida en ese pais o instalarse
algun proxy de aquel pais (de la misma manera que hace la gente que quiere ver partidos de
futbol o series que sélo se pueden ver en otros paises). Y todo ello sin tener en cuenta que, por
ejemplo en las ciudades, en un caso extremo, se podrian llegar a desplegar redes WIFI privadas
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con cobertura en toda la ciudad que fueran totalmente independientes de las grandes
operadores de telecomunicaciones.

2. Podria haber un multimillonario que comprara la mayoria de los bitcoins y luego se
dedicara a manipular el mercado?

En primer lugar, como el nimero de bitcoins es limitado, su precio aumentaria bruscamente.
Esto enriqueceria los poseedores actuales de bitcoins. Entonces, las expectativas y las érdenes
de venta cambiarian inmediatamente y entre la gente que aun no tendria bitcoins se
desencadenaria una masiva “fiebre por el bitcoin”. Con unos cuantos millones de euros alguien
podria comprar muchos bitcoins, pero NO una elevada proporcién de los bitcoins disponibles.
Primero, porque la mayoria de los bitcoins ni siquiera estdn a la venta (los que se negocian son
una fraccion minima del total), y segundo porque si, por ejemplo, Warren Buffett decidiera
invertir buena parte de su fortuna en bitcoins, el primer Bitcoin le costaria unos 1.100 eur (al
precio actual), pero el ultimo le costaria probablemente millones de euros si es que, en esos
momentos, tuviera la suerte de encontrar a alguien dispuesto a vendérselos.

Por otra parte, supongamos que un magnate — o un gobierno — de algiin modo consigue adquirir
un porcentaje significativo de todos los bitcoins que hay a dia de hoy... ¢Qué poder le otorgaria
esto? el de venderlos en un instante para deprimir el precio transitoriamente, después de haber
pagado millones o billones de euros para adquirirlos? ¢ Cuantas veces podria hacer algo asi antes
de perder todo su "poder de fuego" en manos de cada vez mas compradores de oportunidad?
¢Y todo esto para qué?

Lo Unico que conseguiria el autor de un "ataque de fuerza bruta monetaria" es despertar el
interés de todo tipo de inversores, que pasarian a competir con él por un activo en rapida
apreciacion...

3. Se podria destruir la red Bitcoin por culpa de una espiral deflacionista de los precios?

El nimero de bitcoins que se generardn ya esta predefinido y tiene un limite: 21 millones. No
me pregunten por qué la cifra de 21 millones pero el hecho es que es asi como lo definid Satoshi
Nakamoto (quizas lo escogid para dar alguna pista sobre su identidad, por ejemplo haciendo
referencia a la pelicula "21" que se estrend casualmente pocos meses antes, en marzo del mismo
afio 2008, y que hablaba de un grupo de matematicos del MIT que deciden utilizar su talento e
inteligencia para ganar cantidades ingentes de dinero utilizando técnicas matematicas jugando
en los casinos de Las Vegas. Ademas, al final de la pelicula hay un guifio al tema en cuestién
donde el botin final resulta que ha estado substituido por unas monedas doradas de chocolate
muy parecidas a las que se utilizan graficamente para representar a los bitcoins. También, en
una version mas "espiritual ", bien podria ser que Satoshi hubiera elegido el 21 porque, en la
Biblia, este numero es el simbolo de la perfeccién y la madurez).

Todo esto son simples especulaciones pero el hecho real es que los bitcoins se van generando
cada vez que hay un proceso de minado (un proceso de minado se da cada vez que se genera un
nuevo bloque, cada 10 min se crean unos bitcoins y es el "minero" o la persona que tiene el
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ordenador que ha conseguido generar el nuevo bloque, quien se los queda. Es su premio como
ganador de la "carrera" por ser el primero que genera un bloque). Ademas, el nimero de bitcoins
que se van creando (los premios o recompensas para los mineros que se dan en cada nuevo
bloque) van disminuyendo con el tiempo: cada 4 afios, la cantidad disminuye a la mitad, por
ejemplo, ahora mismo, cada vez que un minero genera un bloque, la persona que tiene el
ordenador que lo ha generado gana 12,5 bitcoins pero en 4 afios pasara a ganar solo 6,25
bitcoins. Esto implica que, a medida que pasan los afios, cada vez se generan menos bitcoins y
que, si como maximo se pueden generar 21 millones, en Marzo de 2140 se terminara de generar
el ultimo Bitcoin. De este modo, nos encontramos con un sistema monetario en el que, a medida
que avanza el tiempo, el nimero de monedas nuevas que entran en circulacién es cada vez mas
€s€aso Yy, como consecuencia, su valor aumenta. Si el valor del Bitcoin aumenta, el coste de los
productos en relacion al Bitcoin ird disminuyendo progresivamente. ¢Quiere decir esto que
vamos a entrar en lo que los economistas llaman una espiral deflacionista (caida inesperada y
sistémica de precios)?

No, porque en realidad este fendmeno sdlo se produce durante la reubicacién de los recursos
que suele pasar una economia después de un colapso financiero y, sobre todo, después de un
colapso financiero que viene como consecuencia de afios de inflacidn crediticia y de ir hinchando
la burbuja inyectando mas deuda. Y esta claro que esta no es la situacidon porque en el sistema
Bitcoin no hay inflacién crediticia sino todo lo contrario.

Por otro lado, hay gente que dice que si la moneda es deflacionaria, entonces ¢quién se gastaria
unos bitcoins si el valor se incrementa con el paso del tiempo, en lugar de guardarlos
indefinidamente?

Respuesta: iquien en un determinado momento valore lo que puede adquirir con ese dinero...
mas que al dinero en si mismo! Un buen ejemplo de esto es el de la tecnologia informatica: la
gente sigue comprando ordenadores, aun sabiendo que, en un futuro cercano, los ordenadores
tendran mdas memoria, mejores baterias, seran mas rapidos, mas portatiles, mas amigables...y,
sobre todo, mas econdmicos. Por lo tanto, silo compran, es porque realmente, en ese momento,
para el comprador tiene mas valor el producto que el dinero. Es verdad que este ejemplo de los
ordenadores parte de la idea de un escenario inflacionista (que es el que ha habido siempre)
pero, incluso teniendo en cuenta esto, el comprador siempre puede terminar comprando
porque el valor que le otorga al producto es superior al que él le da a las monedas en ese
momento. Lo Unico que cambia en este caso, es que cuando piensa con el valor de las monedas
piensa con el valor actual mas el incremento que tendra en un futuro. Pero el resultado es el
mismo, termina haciendo un juicio entre el valor del producto y el valor del dinero mas su
incremento futuro y se queda con el primero.

Renunciar a gastar bitcoins adquiridos no es un problema para el sistema; por el contrario, es
una prueba de la confianza en su valor futuro y de sus excelentes cualidades monetarias (la gente
tiene la costumbre de desprenderse de la mala moneda).

Por tanto, en el fondo, lo que hace una moneda deflacionaria es, indirectamente, forzar la
apuesta por proyectos a largo plazo. Y proyectos a largo plazo es precisamente lo que le falta a
nuestra sociedad (las compafiias que cotizan en bolsa actian por resultados anuales, sus
directivos obtienen primas por resultados a corto plazo, los politicos aplican politicas que
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afectan sélo a sus mandatos de 4 afios, etc.). En cambio, Bitcoin incentiva el ahorro y la inversién
alargo plazo, al tiempo que desincentiva el consumo irracional y el endeudamiento insostenible.

4. ¢Es cierto que Bitcoin ha sido hackeado o pirateado? ¢ Bitcoin es seguro?

Una transferencia entre direcciones Bitcoin es varias veces mas segura que una transferencia
entre cuentas de diferentes bancos (sin contar el riesgo que implica la forzosa intromisién de
terceros en el sistema bancario). El codigo de Bitcoin es auditable para quien lo desee, es decir,
estd abierto al examen de todos los interesados para encontrar vulnerabilidades y agujeros de
seguridad gracias a que es publico.

Ademas, el disefio de Bitcoin y su arquitectura criptografica admite actualizaciones futuras para
hacer frente a potenciales ataques. Los ataques que ha habido hasta el momento, y que han
aparecido en los medios de comunicacién, presentan a Bitcoin como un sistema inseguro y
vulnerable y, en realidad, no han sido ataques al sistema Bitcoin sino a las bases de datos de las
webs de casas de cambio de bitcoins porque estas empresas no tenian sus redes privadas
correctamente securizadas. Asi pues, afirmar lo contrario es tanto absurdo como decir que un
hackeo a las bases de datos de un banco seria un hackeo al délar o al euro.

Ademas, insisto, la red Bitcoin nunca ha podido ser hackeada hasta el momento y podemos estar
seguros de que grandes intereses (sobre todo de la banca), mentes brillantes (informaticos y
matematicos) y hackers de todo tipo lo han estado intentado durante los ultimos afios y, para
su desgracia, no han cosechado éxito alguno en su aventura.

5. Como puede generar confianza un sistema monetario utilizado por sujetos anénimos?
Puede el anonimato significar un agujero para la evasién de impuestos?

El anonimato no es algo que Bitcoin impone; es una eleccion que Bitcoin admite. Ademas,
llevamos toda la historia conviviendo con un sistema andénimo: el dinero en efectivo. Por otra
parte, es cierto que Bitcoin puede ser utilizado con fines ilicitos pero también es cierto que lo
pueden ser el ddlar, el rublo, el euro, etc. Ademas, también los cuchillos pueden ser utilizados
con fines ilicitos y nunca se han prohibido simplemente porque son de gran utilidad para la
sociedad y no nos podemos privar de los mismos.

Ademas, mi intuicién, me dice que es perfectamente plausible un escenario en el que, la Unica
manera de acabar con la evasidn de impuestos e, incluso, la elusidn fiscal injusta socialmente,
es la contraria a la utilizada en la actualidad: la supuesta persecucién "implacable" de Hacienda.
Cuando todos sabemos que Hacienda no tiene los recursos ni los medios para serlo v,
especialmente, con quien se puede permitir gabinetes de juristas profesionales para hacer
"ingenieria" fiscal. Por tanto, una manera de conseguir terminar con ello podria ser justamente
la contraria, es decir, provocar que lo pueda hacer todo el mundo! Si lo puede hacer todo el
mundo, entonces ya nadie puede obtener una ventaja competitiva sobre nadie y nos pone a
todos por igual. Es en este momento, cuando el Estado o las mismas elites se pondrian las pilas
para evitar la sangria masiva. Es en ese momento cuando el sistema de por si puede actuar de
manera natural (no manipulada) y terminar emergiendo una solucién real y efectiva (un sistema
contable de gestion de impuestos basado en Blockchain?)
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4. Estatus legal de Bitcoin

Uno de los aspectos mds importantes de la definicion legal del dinero es que éste debe tener
una identidad nacional. Bitcoin nunca ha sido utilizado como moneda nacional, pero no hay
que descartar esta posibilidad: bajo ciertas circunstancias, un pais podria abolir su propia
moneda y adoptar a Bitcoin u otra criptomoneda como moneda nacional. ¢ Qué pais
escandinavo sera el primero? Dinamarca, Estonia, Suecia? Precisamente Suecia fue el pais que
puso en circulacién un billete por primera vez en la Historia... sera el primero en suprimirlos
totalmente? Recordemos que los paises ndrdicos ya no fabrican moneda ni billetes (lo tienen
contratado a empresas extranjeras) y, por ejemplo en Dinamarca, mas del 80% de los pagos ya
se hacen por internet o con tarjetas.
Una razén por la que podria considerarse a Bitcoin como una forma de dinero es que hay
mercados de intercambio, y por tanto, de facto, los bitcoins se tratan como dinero. A diferencia
de la mayoria de las commodities tangibles, los bitcoins son electrdnicos, tienen un coste de
transaccion practicamente nulo, son fungibles (aunque se podria debatir sobre esta propiedad),
son extremadamente divisibles y pueden intercambiarse rdpidamente por una gran cantidad de
divisas.

Hay muchas categorias en las que Bitcoin podria encajar, y no son todas mutuamente
excluyentes. Podria caracterizarse como un titulo o valor. Aunque no seria acertado que los
titulos o valores tengan un emisor institucional. Tal vez se pareceria mds a una commodity;
poseer bitcoins es algo asi como ser el duefio de una cantidad de carbén almacenado en un
contenedor. Esta posesion es transferible. Si uno es dueio de acciones de, por ejemplo, Apple,
el valor de lo que uno tiene dependera de las ganancias futuras de la compaiiia, es decir, de las
decisiones que tomen sus directores, de las condiciones del mercado, etc. En cambio, los bitcoins
no generan ganancias de por si que deban ser repartidos entre los duefios de los bitcoins (1
Bitcoin hoy seguira siendo un Bitcoin dentro de 10 afios, es decir, nadie te dara mas bitcoins en
el futuro si las cosas van bien sélo porque tu ahora tengas un Bitcoin. Lo maximo a lo que puedes
aspirar es que ese 1 bitcoin se cambié por mas euros 10 aifos después de haberlo adquirido pero
no que tengas 1 bitcoin y pico).

Respecto a definir Bitcoin como reserva de valor (segun la tipica definicién legal) parece una
definicidn atractiva, pero Bitcoin no involucra un contrato en base al cual uno puede, en el
futuro, reclamar un valor. Tener bitcoins no implica una relacién con un emisor.

Si vamos a lo que es oficialmente considerado por las autoridades a dia de hoy, vemos que es
considerado como una commodity electrénica por el ente de regulacion de commodities
americano (la CFTC o Commodity Futures Trading Commission) pero también fue considerado
como una digital currency por el Tesoro de los EEUU en la resolucion del 19 de Noviembre de
2013. En Europa incluso es considerado como una moneda convencional, tal y como resolvio el
Tribunal de Justicia de la Unidn Europea el 22 de octubre de 2015.

Asi, en la UE, esta sentencia significé que la compra-venta de bitcoins estuviera libre de
impuestos (IVA) en todos los paises que forman parte de la jurisdiccion del Tribunal. También en
la compra de cualquier producto se dejé de calcular el IVA sobre el valor en bitcoins de la propia
compra (el IVA ahora ya sdlo aplica sobre el valor del propio producto como ocurre en cualquier
compra hecha con cualquier otra moneda nacional).
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Es curioso sefalar cdmo, antes de esta sentencia, diferentes paises se habian mostrado
individualmente con visiones contrarias: mientras que la autoridad fiscal del Reino Unido habia
adoptado la posicién que bitcoin es una moneda, en algunos paises, como Suecia y Alemania,
habian argumentado que deberia ser tratado mas como una mercancia o commaodity, por lo que
una simple transferencia de la misma debian estar sujeta a impuestos en (IVA). De todos modos,
con la sentencia del Tribunal de Justicia de la UE, ahora todos los paises se han acabado
alineando con la sentencia.

Esta decisidn a nivel europeo ha significado un impulso muy significativo para Bitcoin en una de
las zonas comerciales mas grandes del mundo. Hasta entonces el doble impuesto (al producto
que comprabas y a la cantidad de bitcoins utilizada) habia elevado el coste de la compra o el uso
de la moneda virtual en toda la Unién Europea.

Por otra parte, el afio pasado, el ministro de Finanzas de Luxemburgo otorgd a la empresa
Bitstamp la licencia para operar libremente como una entidad de pago en su pais lo que le dio
acceso a prestar servicio a los 28 estados que conforman la Unién Europea a partir del 1 de julio
de2016. Asi Bitstamp ha convertido en la primera casa de cambio de Bitcoin en obtener esta
aprobacion.

Esta licencia, entre otros beneficios, ofrece a Bitstamp la posibilidad de asociarse con cualquier
entidad bancaria europea. La empresa también permitira a sus clientes cambiar bitcoins por
eurosy viceversa, contando con la confianza proporcionada por una casa de cambio con licencia.
Ademas, segun las propias declaraciones del ministro de Finanzas de Luxemburgo, este suceso
marcara un antes y un después para Bitcoin y la tecnologia financiera en Europa, cuestion que
podria hacer surgir una nueva industria estandarizada al menos en los paises europeos.

En paralelo, después de una espera de casi cuatro afios, en EEUU, se fijo la fecha limite del 11 de
marzo de 2017 para que la SEC (organismo regulador estadounidense de seguros y productos
financieros) aprobase o no una regulacién que permitiria al ETF Bitcoin de los hermanos
Winklevoss entrar en el Mercado Global Bates (los hermanos Winklevoss son los que invirtieron
en Facebook antes que saliera y que perdieron su litigio con Mark Zuckerberg) .También hay
otros dos fondos que han completado peticiones similares para entrar en la lista de la Bolsa de
Acciones de Nueva York. No hay ninguna garantia de que cualquiera de estas solicitudes tenga
éxito. Pero la mayoria de los expertos afirma que un ETF Bitcoin es eventualmente inevitable
(recordemos que un ETF es un producto financiero que se negocia en la Bolsa pero que hace
referencia a las pérdidas o beneficios que se dan en un fondo de inversion concreto, Por
ejemplo, un ETF del Litio es un producto financiero que esta asociado a una cartera o fondo de
inversion que invierte todo lo que la gente ha "depositado" en el ETF en empresas o actividades
relacionadas con el Litio: acciones en empresas de mineria de litio, compra directa de litio,
acciones en empresas de baterias, acciones en empresas proveedoras de centrales nucleares de
fusidn experimentales, acciones en empresas de coches eléctricos, de mdviles, etc.)

La SEC se mostré muy reticente a la aprobacion por temas de seguridad pero los hermanos
Winklevoss siguen intentando avanzar en los problemas que hicieron a la SEC denegar el acceso
al mercado: por ejemplo, proponen mantener las claves privadas cerradas en ordenadores sin
conexidn y que estas, a su vez, estén bloqueadas en localizaciones seguras. Por tanto, para que
hubiera un robo, multiples individuos en multiples sitios deberian otorgar simultaneamente
acceso a un actor malintencionado que quisiera las llaves.
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Aun asi, la SEC, de momento, rechaza su aprobacidn por razones de conflicto de intereses porque
los Winklevoss se han quedado simultaneamente con varias funciones importantes en un fondo
ETF: ser la promotora del ETF, la proveedora del precio de referencia para a la accidon subyacente
y poseer la custodia de esta accion, todo al mismo tiempo.

Ciertamente, lo que algunos ven como una oportunidad para que los inversores medios
participen en una de las grandes innovaciones financieras de estos afios podria detonar en una
gran subida de la cotizacién del Bitcoin y una locura de intercambios en un mercado bastante
salvaje de por si.

Para acabar de complicar la situacion, el reducido tamafio del mercado de intercambio de
bitcoins por divisas que hay hoy en dia, podria ser un impedimento para el comercio apropiado
del fondo. Ademas, en Estados Unidos, sumando todos los intercambios, el volumen medio
diario de bitcoins que se compran o venden es de unos 30 millones de délares. Pero si se aprueba
el ETF estamos hablando de, como minimo, 300 millones de délares que seguramente entrarian
durante la primera semana (300 millones es la media que entra durante la primera semana en
cualquier ETF que es aprobado). Ademas, se trata de una extraordinaria oportunidad para
inversores en Bitcoin que ahora mismo no tienen posibilidades de hacerlo en el sistema
financiero tradicional. Por ejemplo, Inversores institucionales como fondos de pensiéon no han
podido nunca tomar parte de Bitcoin ya que muchas de sus directrices exigen que los valores de
su cartera estén registrados oficialmente por las autoridades estatales.

Ademas, si empezara a entrar mucho capital nos podriamos encontrar con otro problema
porque por ejemplo, ahora mismo, es imposible comprar 2 millones de ddlares en bitcoins
cualquier dia en una casa de cambio de EEUU sin mover el mercado. Y por cada accion de la ETF
que se comprara, un "participante autorizado" —el propio creador del mercado de fondos —
tendria que comprar una cantidad equivalente en bitcoins. Esto, de rebote haria aumentar la
actividad de los mercados extrabursatiles Over The Counter (OTC) que son mercados
secundarios no regulados donde se pueden conseguir grandes cantidades de bitcoins
directamente de privados (obviamente con un sobreprecio). Estos mercados OTC (que fueron
uno de los grandes causantes de la crisis financiera internacional de 2008 por su opacidad y falta
de control) permiten la compra directa, de persona a persona, sin pasar por una casa de cambios
y son muy utilizados cuando se quieren hacer compras masivas de activos sin que la propia
compra haga subir el precio y el que la hace acabe saliendo perjudicado como pasa en los
mercados de compra-venta regulados (donde, el simple hecho de comprar 1 bitcoin hace
aumentar el valor del mismo y la compra del siguiente bitcoin ya resulta mas cara)

Asi, la posibilidad de lanzamiento del primer ETF asociado a Bitcoin podria conducir a una
exuberancia irracional si el precio del bitcoin aumenta dramaticamente. Si es asi, se podrian ver
comportamientos hasta ahora nunca vistos. Estamos hablando de las chispas que podrian saltar
en poner en contacto por primera vez la red de pagos descentralizada Bitcoin y el sistema
financiero internacional. Y todavia no sabemos muy bien cual serd |la reaccién de ambos mundos
el dia que finalmente se produzca este choque.
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5. Blockchain

Como deciamos, Blockchain es la base que ha dejado Bitcoin para experimentar y sobre la que
se puede producir la verdadera disrupcion. éSerd Blockchain la base de un nuevo sistema
diferente a todo lo que hemos visto hasta ahora (feudalismo, comunismo o el actual, el
capitalismo)?

Veamos qué es exactamente Blockchain:

Recordemos que Blockchain significa Cadena de Bloques. Cada Bloque no es mas que un archivo
donde se encuentran todas las transacciones de bitcoins que se han hecho durante los 10 min
previos al comienzo del minado o creacién de ese bloque. Todos los bloques estan
matemadticamente ligados unos a otros siguiendo un orden cronoldgico. Por tanto, ahora mismo
tenemos una cadena de aproximadamente 475.000 bloques que va pululando por Internet. Esta
cadena, actualmente, ocupa 20 Gb en el disco duro de cualquier minero que se instale el
software cliente de Bitcoin.

En el fondo, lo que se crea con el protocolo Blockchain no es mas que un Libro mayor o Libro
maestro que actla como registro Unico comun y que estd localizado en todas las maquinas que
son miembros de la red, es decir, en todos los ordenadores, servidores, tablets o moviles
repartidos por el mundo que tienen instalado el software de Bitcoin. Podriamos decir que en
esta red, y en cualquier Blockchain, todos somos notarios de la informacién, todos damos fe de
que la informacién que hay registrada es valida, es decir, todos escuchamos o leemos la
informacién, la comprobamos, la cotejamos y la verificamos.

Por lo tanto, Blockchain no es mds que un protocolo que permite disponer de una base de datos
distribuida entre los miembros de la red que la componen y que, cada vez que se registra nueva
informacidn (las ultimas transferencias en el caso de Bitcoin), se hace por consenso.

Es decir, se trata de un protocolo que permite establecer consensos automaticamente y de
manera descentralizada (lo valida la mayoria de los miembros, no una entidad central). Por
ejemplo, en el caso de la Blockchain Bitcoin (mds adelante veremos que puede haber otras
Blockchains que no sean de Bitcoin), si se pretende que en la préxima actualizacién del registro
o Libro mayor (en 10 min) figuren una serie de transferencias pero que unas concretas no estén,
entonces, la Unica manera de hacerlo es conseguir que mas del 50% del poder de decision de los
miembros de esta red piense igual que tu y tampoco quiera incorporarlas al libro mayor. Tiene
sentido, no es mas que el poder democratico de la mayoria.

La idea que hay detrds de este "consenso" que se establece cada 10 min de manera automatica
y descentralizada es precisamente la idea feliz que tuvo Satoshi para poder superar el 22
obstaculo que se indicé en la Introduccién : la posibilidad de replicar infinitamente y sin coste la
informacidn digital.

En una red centralizada donde hay intermediarios (por ejemplo, los bancos), este problema
puede quedar solucionado con el control y la garantia que da el propio intermediario. Pero, para
solucionar este problema en una red descentralizada, donde no hay ninguna entidad central que
pueda validar que una persona no esté gastando su dinero dos veces, se debe conseguir definir
un sistema que establezca, de manera automatica, un consenso sobre esta decisién entre todos
sus miembros. El sistema debe ser descentralizado y de confianza.
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Este consenso debe ser tal que al menos el 50% de los miembros se pongan de acuerdo en que
un dinero que se ha gastado o transferido no se pueda volver a gastar o transferir una segunda
vez. Y ademads, hay que ir rdpido en establecer este consenso porque 10 min después ya hay que
empezar a trabajar para la validacidon de las siguientes transferencias y la generacion del
siguiente bloque.

Para entender cdmo se establece este consenso de manera automatica y segura primero se debe
visualizar esquematicamente como estd organizada la red que forman todos los miembros de
una Blockchain. Lo primero que hay que tener presente, como se ha insistido varias veces, es
que se trata de una red descentralizada, es decir, una red donde para ir de un punto a otro no
se debe pasar siempre por una zona central ya que todos los miembros se comunican entre ellos
a través de otros miembros vecinos que hay por el camino. Ademas, esta red también es
distribuida porque siempre hay diferentes caminos o rutas para ir de un punto a otro y no hay
ninguna entidad central que gestione las comunicaciones que sea indispensable para las
relaciones entre sus miembros.

& a3 :- =

(1) Red centralizada (1) Red descentralizada
(1) Red distribuida

Figura 1. Tipos de redes

Por otra parte, en esta red hay basicamente 2 tipos de miembros. Podriamos decir que unos
tienen un rol mas activo y los otros un rol mas pasivo.
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Los que tienen un rol mas activo se les llama "mineros" y, en el caso de la Blockchain Bitcoin, son
todos aquellos que tienen instalado el propio software de Bitcoin y cuyos ordenadores o
servidores se dedican automdaticamente (sin ninguna accién de las personas) a hacer unos
servicios indispensables para la comunidad:

1) validar que las transacciones que realizan los usuarios de Bitcoin sean correctas (por
ejemplo, que nadie intente enviar mas dinero del que realmente tiene en su cuenta o
gastarlos mas de una vez)

2) trabajar para que todas las transacciones validas queden incluidas por la eternidad en la
Blockchain (en el registro comun, en el Libro Mayor), es decir, "trabajar de manera
consensuada con todas las demds mineros" para la generacién de un bloque cada 10
min

El gasto de energia que dedican los ordenadores de los mineros para llevar a cabo estas dos
funciones (que es bastante elevado), lo compensan con unos bitcoins que pueden ganar si son
los primeros que consiguen generar un bloque en una ronda. Esta recompensa es bastante
cuantiosa y, de hecho, los mineros hacen negocio porque el coste de la electricidad y los
ordenadores es menor que las ganancias medias que se obtienen a partir de las recompensas.
En realidad, lo que hace la mayoria de mineros es asociarse en grupos grandes, que se llaman
pools (similar a lo que vendrian a hacer las pefias quinielisticas) y asi obtienen unas ganancias
minimamente asegurados repartiéndose los premios)

Es importante sefalar que cualquiera que lo desee puede ser minero. No hay ninguna barrera
de entrada ni ninguna licencia a pagar. Lo Unico que hay que hacer es instalar el software gratuito
de Bitcoin y asumir el consumo continuo y el coste de la electricidad de tener el procesador del
ordenador o servidor funcionando las 24 horas del dia, 365 dias al afio. Cabe decir que si no se
tiene un ordenador dedicado a ello, el propio ird mas lento.

Por otra parte, los miembros que tienen un rol mas pasivo vendrian a ser los usuarios normales
que lo Unico que quieren es poder hacer compras o transferencias con bitcoins.

Los 2 tipos de usuarios se han de instalar el software o aplicacion Bitcoin pero la version que
utilizan los usuarios normales es una versién mas reducida y simplificada que la que utilizan los
mineros (y ocupa sélo unos pocos Mb). La diferencia es que el software Bitcoin de los mineros
debe incorporar la informacidn de todos los bloques que se han generado desde el min 0 (Enero
2009), es decir, un archivo de 20 Gb porque lo tienen que utilizar para comprobar que los
usuarios que quieran hacer transferencias no hayan hecho algunas en el pasado que hayan
dejado su saldo a 0 o que no estén utilizando el mismo dinero mas de una vez.

En cambio, los usuarios normales que solo quieren operar con bitcoins, lo Unico que deben hacer
es instalar una pequefia aplicacién o app en su ordenador y, como esta versién ocupa tan poco,
también se puede instalar en el moévil o la tablet. Entonces, desde la aplicacion correspondiente,
ya se pueden enviar o recibir bitcoins y saber el saldo en cada momento (esta aplicacién se la
suele llamar "monedero")
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La arquitectura de una red descentralizada como Bitcoin puede representarse graficamente de
la siguiente manera:

Node enrutador amb
software Bitcoin (Full Node)

Servidor Miner amb
software Bitcoin

PC Miner amb software Bitcoin

Tablet amb app moneder

PC amb app moneder

Mobil amb app moneder

o O

Portatil amb app moneder

Figura 2. Red descentralizada Bitcoin

A tener en cuenta que los dispositivos, portatiles o PCs de color rojo serian los de los usuarios
pasivos (los que solo quieren hacer compras, ventas o transferencias) y los que son de color
amarillo vienen a ser los usuarios activos (los que hacen un servicio indispensable para la
comunidad, los mineros).
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6. Blockchain. Modelo operacional

Ahora que ya sabemos cudles son los nodos o miembros de esta red y qué estructura presenta,

vamos a ver cOmo se consigue a nivel técnico y matematico el consenso automatico para que
cada transaccion vélida quede registrada por la eternidad en el Libro Mayor de la Blockchain:

Cuando un usuario quiere enviar unos bitcoins a otro usuario lo primero que hace es:

1)
2)
3)
4)

5)

6)

7)

8)

9)

Pedir la direccidn destino a la persona o entidad a la que quiere enviar el dinero
Después, desde, por ejemplo su mévil, abre la app de Bitcoin (el "monedero")

La propia app, lo primero que hace de manera automdtica es intentar contactar con los
ordenadores de los mineros que tiene mas cerca

El Usuario introduce manualmente la direccién del destinatario e introduce la cantidad
de bitcoins que quiere enviarle

La app envia entonces un mensaje a los mineros mas préximos pidiendo que por favor
validen que aquella transaccidén es correcta y que la incluyan lo antes posible en la
Blockchain

El destinatario sdlo podra estar seguro que ha recibido los bitcoins cuando vea que esa
transaccidn ha sido incluida en un blogue de la Blockchain y, si puede ser, esperar a que
se generen unos bloques mas encima del bloque donde se encuentra su transaccion
(esto es importante para las compras de productos porque un vendedor no deberia
enviar nunca el producto al comprador hasta que no vea que la transaccidn ha quedado
registrada en la Blockchain y espere un tiempo prudencial de aproximadamente una
hora)

Al mismo tiempo que el primer minero recibe la peticién de incluir la transaccién en el
siguiente bloque que pretende generar, también reenvia esta transaccidn a sus mineros
vecinos.

Los mineros vecinos hacen lo mismo: intentan incluir aquella transaccién en un bloque
y también reenvian la transaccidn a sus vecinos

Aunque parezca mentira, como la informacién viaja a la velocidad de la luz, en pocos
segundos aquella transaccion ya ha llegado a todos los ordenadores de los mineros que
hay repartidos por todo el mundo

10) Una vez todos los mineros disponen de aquella nueva transaccion y la validan, se

dedicaran a trabajar de "forma consensuada" para que quede incluida de "manera
segura y confiable" en el siguiente bloque que se genere en la Blockchain

Y este Ultimo es el paso clave de todo, es decir, como conseguir que:

a)

b)

Los mineros trabajen de manera "consensuada" (recordemos que el consenso es
obligatorio en cualquier organizacion o red descentralizada)

Las transacciones queden incluidas de "manera segura y confiable" (recordemos que
podria haber algin minero deshonesto que, por ejemplo, se dedicara a trabajar por la
generacidn de un nuevo bloque y que este nuevo bloque no incluyera una transaccion
concreta que hubiera hecho, por ejemplo, un amigo suyo. Si esto sucediera, su amigo
podria volver a hacer otra transaccidn con el mismo importe aunque su saldo ya
estuviera agotado porque la primera transaccion, a efectos reales, no estaria registrada)
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La manera de conseguir que todos los mineros trabajen de manera "consensuada" es, de alguna
manera, conseguir que todos los mineros trabajen en paralelo por el mismo objetivo (generar
bloques con las transacciones validas cada 10 min) y que sélo un minero, de manera aleatoria,
sea el que consiga este objetivo. Ademas, tan pronto aparece el primer minero que ha
conseguido generar el bloque, éste lo distribuye inmediatamente a todos los otros mineros y
éstos, automaticamente, revisan todas las transacciones de ese nuevo bloque para comprobar
que sean validas. Si son vdlidas entonces los mineros comenzaran el trabajo de volver a generar
un nuevo bloquey, el hecho de que este nuevo bloque que empiezan a intentar generar lo liguen
(de manera incorruptible) al bloque anterior que el minero les acababa de enviar, significara que
aprueban este blogue anterior que habian recibido, que estan de acuerdo, y por tanto, que
establece el consenso deseado.

Es importante remarcar que es gracias al caracter aleatorio que tiene el hecho de que sea un
minero u otro el que consiga generar un nuevo bloque, que podemos decir que todos los
mineros estan trabajando en "paralelo" y de manera descentralizada. Porque si no querria decir
que alguno de los mineros tiene alguna técnica secreta para conseguir generar bloques que iria
me alla de la suerte o la aleatoriedad. Y eso, en el fondo, implicaria que hay algunos mineros que
la mayoria de las veces lograrian generar el Bloque ganador y, por tanto, que la red ya no seria
tanto descentralizada sino centralizada en aquellos mineros que tienen la técnica secreta.

Por otra parte, la manera de conseguir que la generacidn del siguiente bloque se produzca de
manera aleatoria o por azar en vez de una técnica concreta es forzar que los ordenadores de los
mineros realicen un tipo concreto de operaciones que tienen 2 propiedades muy especiales:

1) Son operaciones que hacen un célculo que sélo va en un solo sentido
2) Son operaciones que introducen un cardacter de aleatoriedad al resultado

Este tipo de operaciones o funciones con estas caracteristicas tan peculiares se las llama HASH.
Calcular el HASH de 2 valores es algo diferente a calcular, por ejemplo, la SUMA de 2 valores. La
diferencia principal es precisamente lo que comentabamos antes: que el HASH sélo opera en un
sentido y la SUMA opera en los 2 sentidos. Qué quiere decir que opere en un sentido o en 2
sentidos? Pues que si tenemos una SUMA genérica, por ejemplo, en el caso de la SUMA, si
tenemos la siguiente expresién genérica:

[
-

2+X=Y

Siempre podremos encontrar el resultado (Y) si nos dicen la X pero también podremos siempre
encontrar cual es la X que hace que el resultado sea Y. Es decir, si nos dicen que X = 3 siempre
podremos saber el resultado: 5 (2 + 3 = 5) pero si nos dicen el resultado (5) y nos piden averiguar
cual era la posible X si el otro valor de entrada era 2, lo podemos encontrar usando el camino
inverso o aplicando la operaciéon o funcidn inversa: la RESTA (5 — 2 = 3). Esto quiere decir que la
funcién SUMA opera en los 2 sentidos.
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2 X=13 x=]
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la SUMA, la RESTA, y sakiendo que el otro valor
era 2, entonces X = 3|
¥ =7 ¥=5 2

En cambio, cuando calculamos el HASH de 2 valores nunca podremos hacer el camino inverso.
Asi como la SUMA tiene un camino inverso que es hacer la RESTA, el HASH no tiene camino
inverso, no existe una operacion inversa al HASH!

De este modo, lo que se pide a los mineros cuando deben trabajar para la generacién de un
bloque es que encuentren un valor que inicialmente ninguno de los mineros no sabe (X) y que,
al hacer la operacidon HASH de este valor con un segundo valor (Y) que si saben todos los mineros,
el resultado sea un valor concreto que también saben todos los mineros (Z). Si el HASH operara
en 2 sentidos (como la SUMA) esto seria muy facil de conseguir, sélo deberian conseguir calcular
la operacion inversa del HASH con el resultado que todo el mundo sabe (Z) y uno de los 2 valores
gue todo el mundo también sabe (Y) y ya obtendrian el valor que nadie sabe (X =?)

La gran ventaja, como hemos dicho, es que la operacion HASH es tan especial y peculiar que no
permite encontrar una funcidn espejo que haga la operacién en el sentido inverso. Por tanto, la
Unica manera de lograr obtener ese valor de la entrada que nadie sabe (X =?) Es lo que se llama
"prueba y error". Es decir, pedirle a los ordenadores de los mineros que vayan probando
aleatoriamente muchos valores de X y seguidamente calculando el HASH de este valor X con la
Y hasta que, por suerte, tropiecen con el valor concreto que hace que el resultado sea lo que
todo el mundo buscaba (Z).

Ahora que ya hemos visto cual es la actividad principal que mantiene ocupado las 24 horas del
dia al PC o servidor del minero (el procesador o la CPU esta calculando millones de operaciones
HASH por segundo hasta que el resultado sea el que todos buscan) nos queda entender cdmo
Satoshi logré encontrar un método para que las transacciones quedaran incluidas en la
Blockchain de forma "segura y confiable", es decir, encontré un método que le permitié evitar
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al maximo la presencia de mineros deshonestos que hicieran trampas. Lo que hizo Satoshi es
inspirarse en una idea que ya habia propuesto Adam Back en 1997 para evitar el SPAM en los
correos electrénicos, es decir, para evitar que emisores deshonestos enviaran correos
electrénicos de forma indiscriminada y masivamente, sin el consentimiento de los que recibian
los correos.

La estrategia que definié Adam Back era muy simple: establecer un mecanismo rapido para
verificar que quien envia un mensaje tiene un minimo interés por enviarlo. Para evitar que se
envien correos de forma masiva (como los comerciales o los que pretenden engafiar con la
intencion de sacar provecho econémico de la victima) la idea que tuvo era que quien lo enviaba
debia estar dispuesto a " pagar "con el tiempo de procesamiento de su ordenador. Asi conseguia
evitar que un emisor deshonesto enviase miles de correos simplemente porque no tenian
ningun coste asociado. Con el método de Adam Back, si alguien queria enviar SPAM, se
arriesgaba a que su ordenador se colgara o le acabara saliendo humo.

Por tanto, la solucion de Adam fue inventarse un mecanismo donde fuera relativamente costoso
para el emisor generar cada correo que quisiera enviar y donde fuera rapido de verificar por el
receptor que el emisor habia dedicado un esfuerzo considerable al enviar ese correo. Este
mecanismo lo llamé hashcash (porque también utiliza la funcion HASH para conseguir el
objetivo... alguien deberia hacer un monumento de una vez al inventor del HASH!). Y HASCASH
es con el que se inspird Satoshi Nakamoto para definir un mecanismo similar para Bitcoin: el
"Proof of Work"

El "Proof of Work" en la red Bitcoin se basa precisamente en las mismas acciones y operaciones
qgue hemos explicado que tenian que hacer todos los mineros para asegurar que la generacién
de cada bloque se hiciese de manera descentralizada, es decir, ir probando valores diferentesy
calcular el HASH de cada valor con otro (que es conocido por todos) y esperar a que, en una
combinacidn de éstas, el resultado sea un concreto que todo el mundo también sabe.

Insistimos: que se haga de manera descentralizada es equivalente a decir:

1) Que todos los mineros se ponen a trabajar en paralelo para conseguir ser el primero que
consigue generar el siguiente bloque (recordemos que solo el primero es quien gana la
recompensa)

2) Que el proceso para obtener un ganador sea una loteria, es decir, que sea totalmente
aleatorio quién es el primer minero que logra generar el bloque.

En el caso concreto del "Proof of Work", la idea es que el nimero de veces que cada minero
prueba un valor y calcula su HASH sea muy muy grande. Es decir, la idea es garantizar que los
ordenadores de los mineros han llegado a probar millones de valores y después han hecho los
respectivos millones de calculos HASH para lograr encontrar el resultado esperado. Se pide una
"prueba de esfuerzo" a los ordenadores. Con ello se evita que cualquier minero pueda generar
bloques de forma deshonesta y sin coste alguno. Hay un "esfuerzo" a "pagar" para generar
bloques.

En resumen, en la generacién de un nuevo bloque (minar un bloque), hay una "sorteo" entre
todos los mineros que trabajan en paralelo. Este “sorteo” terminara dando premio al primer
minero que, después de haber demostrado su esfuerzo ( "Proof of Work") calculado millones de
operaciones HASH sobre millones de valores diferentes que habra ido probando, por casualidad,
obtenga un valor resultado o de salida concreto y que todo el mundo conocia antes de empezar.
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Este minero, ademas de tener el honor de generar un bloque que quedara registrado para la
eternidad, también ganara un dinero como recompensa por haber dado con el clavo.

Lo bello del disefio de Satoshi es que consigue que cada bloque se generé a una media de 1
bloque cada 10 min. Evidentemente los bloques no se generaran justo a los 10 min, lo haran en
el minuto 9, en el minuto 11 y medio, en el 8, etc pero de media, si tomamos una muestra
suficientemente grande de bloques, veremos que en promedio se generan aproximadamente
cada 10 min.

Esto lo consigue utilizando férmulas matematicas de la teoria de la probabilidad y monitorizando
constantemente la capacidad de procesamiento agregada de todos los mineros o, lo que es lo
mismo, midiendo permanentemente el poder de computo global de la red (que lo medira en
numero de operaciones HASH/seg). Hay que tener en cuenta que cuanto mejor sean las tarjetas
procesadoras de los mineros, mas rapido irdn y mas HASH/seg podran calcular. Pero si aumenta
el niUmero total de operaciones que es capaz de realizar la red en su conjunto, entonces deberia
disminuir los tiempos medios para la generacidn de bloques. Pero Satoshi programé el software
Bitcoin de manera que conseguia anular los efectos secundarios de este incremento inevitable
de la capacidad de cdmputo porque, para él, era prioritario que la generacion de bloques se
realizard a un ritmo constante.

A medida que va creciendo el poder de computo de la red Bitcoin (mas mineros van entrando o
mejor hardware va siendo utilizado) el codigo de Satoshi es suficientemente habil y dinamico
como para, cada aproximadamente 2 semanas, actualizar el valor que todos tienen que buscar.
Lo modifica de manera que hace que sea mas dificil encontrarlo, es decir, que en uno de esos
millones de operaciones HASH que hace cada ordenador, la probabilidad que salga el valor
propuesto por el cédigo sea cada vez mas baja. Asi, compensa el incremento de la capacidad de
procesamiento global con el incremento de la dificultad para encontrar el resultado y, de esta
manera, consigue mantener siempre constante el mismo valor de “1 bloque cada 10 min”.
¢Cémo calcula la capacidad de procesamiento global? Muy f4cil, Satoshi la calculé directamente
en el inicio de todo cuando solo era él el Unico que realizaba mineria (tenia varios ordenadores
con el software instalado y trabajando para la red) y le fue muy facil sumar la potencia de sus
CPUs para saber el total. Luego, a partir de ahi, incluyd un algoritmo en su software de Bitcoin
gue permitia actualizar ese valor real calculado inicialmente midiendo como iba mejorando la
velocidad de procesamiento del sistema en un periodo suficientemente largo (él lo establecio
en 2 semanas). La idea era la siguiente: durante esas 2 semanas el software iba contando el
numero de bloques realmente generados vy, si salian 2016 (nimero de bloques generados en 2
semanas si cada bloque se genera cada 10 min) queria decir que la capacidad de computo se
mantenia igual que en el periodo de 2 semanas anterior. Por el contrario, si se generaban mas
de 2016 bloques, queria decir que mas ordenadores se habian incorporado a la red o que algunos
de los existentes habian incrementado su CPU. En este caso, lo que hacia el algoritmo es
incrementar la dificultad en un grado proporcional de manera que, en vez de generarse a una
media de 8 0 9 minutos volvieran a generarse a una media de 10 min.

Finalmente, es importante darse cuenta de que, la Unica manera de conseguir generar un bloque
de forma deshonesta seria que un minero consiguiera acaparar, sobornar o convencer a mas del
50% de los mineros de la red. Para ser mas precisos, lo que deberia hacer es conseguir acaparar
0 poner bajo sus 6rdenes mas del 50% del poder computacional total que hay en la red Bitcoin
(que es la suma total del poder computacional o de la CPU que tiene cada uno de los mineros en
sus respectivos ordenadores). Sélo entonces conseguiria que, por simple probabilidad
estadistica, fuera él, o uno de los que estan a sus drdenes, lo que la mayoria de las veces serian
los primeros en generar el nuevo bloque.
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7. Smart Contracts y DAOS, mas alla del sistema de pagos Bitcoin

Con los afios, la gente dijo, en una Blockchain no sélo podemos registrar dinero digital sino
que también se podria registrar otras cosas. Se podrian registrar acciones de una empresa,
titulos de propiedad de una casa, propiedad intelectual, votos...

Y hace unos 4 afios, un genio que si tiene nombre y apellido reales, Vitalik Buterin, fue mas alla
y dijo: ¢Qué tal si, utilizando la misma filosofia del Bitcoin, la misma tecnologia o protocolo
Blockchain, construimos una plataforma que, ademdas de permitir hacer transacciones de
criptomonedas y registrar o transferir activos de valor, nos permita registrar y enviar acuerdos
entre las personas? Seria algo parecido a los contratos legales pero aplicado al mundo digital y
concretamente en una Blockchain especifica. Los que darian fe de estos contratos serian los
mismos que en la Blockchain Bitcoin daban fe de que las transacciones efectivamente se habian
producido y eran validas, es decir, los mineros. Y asi surgidé una nueva Blockchain, Ethereum, que
incorporaba el concepto de los "Smart contracts" o contratos inteligentes que quedaban
registrados y validados de manera descentralizada.

Por otra parte, es interesante ver que estos Smart Contracts no sélo pueden trabajar con dinero,
acciones de empresas, o un voto, sino que, ademas, pueden controlar objetos. Y es alli donde
surge el concepto de la propiedad inteligente.

Para explicar un poco mas como funciona todo esto, propongo la explicacion de un posible
modelo de servicio o negocio que adoptaria la estructura organizativa de una DAO, es decir, una
Organizacion Autdonoma Descentralizada. Con la entrada en escena el 2016 de lo que se conoce
como DAOs podemos estar ante un cambio de paradigma total con respecto a la manera de
organizarse y gestionarse de las empresas, partidos politicos, entes publicos, cooperativas,
entidades sin dnimo de lucro y cualquier tipo de asociacidn entre grupos de personas que se
constituyan como organizacidn para el logro de un objetivo comun. Las DAOS, como su nombre
indica, son organizaciones descentralizadas de personas, es decir, organizaciones que no estan
dirigidas por ningun ente central, ningun director o directivo y que tampoco tienen ningun
consejo de administracidn, es decir, organizaciones donde las decisiones las toman todos los
miembros por igual. Las DAOs vendrian a tener un funcionamiento similar a las cooperativas, si
hacemos un paralelismo con organizaciones que tienen como objetivo la gestién econémica de
una actividad, o con un partido como la CUP, si el paralelismo lo hacemos con organizaciones
que tienen como objetivo la gestidn politica.

La diferencia clave es que, gracias a la aportacion de recientes invenciones tecnoldgicas como
las criptomonedes, las Blockchains o los Smart Contracts, estas organizaciones descentralizadas
ahora se podran gestionar de forma totalmente automatica, de forma auténoma, es decir, sin
gestores ni directivos ni administradores. Lo Unico que habra sera propietarios o responsables
finales de las decisiones que se acaben tomando y, por tanto, responsables de asumir las
pérdidas o beneficios econdmicosy / o sociales de estas organizaciones, pero no habra directivos
que se encarguen de organizar los miembros ni de gestionar su funcionamiento ni de organizar
la manera de tomar las decisiones (a recalcar que hablamos del MODO de tomar las decisiones,
no la toma de decisiones en si). Esta gestidn o administracién sera efectuada por un programa
informatico, un Smart Contract.
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Con la proliferacion de las DAOs a través de Internet podriamos estar ante una situacién similar
a la que sucedié con la entrada en escena de la Revolucidn Industrial y las maquinas, es decir, el
desplazamiento de la mano de obra . En este caso, sin embargo, los grandes desplazados serian
los directivos. Evidentemente no se trataria de un desplazamiento o desaparicion total porque
siempre habra modelos de organizaciones que, por los objetivos que persigan y por el sector
donde estén involucradas, siempre serd mejor que estén centralizadas o que no estén
automatizadas. Por lo tanto, acabaran conviviendo todos los modelos en paralelo pero, seguro
gue muchas de las organizaciones o empresas que conocemos hoy en dia seran sustituidas por
estos nuevos modelos descentralizados y autdénomos, sobre todo muchas de las tecnoldgicas
actuales (Facebook, whatsapp, Airbnb, ubber, etc que se sabe que, por el hecho de estar
centralizadas, han sucumbido al uso ilicito de los datos que circulan por sus redes) tendran una
competencia feroz con las DAOs y apareceran miles de nuevas sobre conceptos que, hasta
ahora, no sabiamos ni que se podian necesitar.

Vamos a verlo con un ejemplo practico de una DAO que incorporaria conceptos como
Blockchain, criptomonedes, Smart Contracts e incluso, lo que se llama Internet of Things, es
decir, la nueva Internet en la que cualquier objeto (un coche, una ldmpara, una nevera, etc)
puede estar conectado a Internet y comunicandose con ordenadores, servidores, con tu movil
0, incluso, con otros objetos que también estén conectados a la red:

Imaginemos que una asociacidon de vecinos de un barrio o de un pueblo (pongamos 250
personas), con poco mas de lo que tienen en el bolsillo (pongamos una media de 150 eur) Y, ya
que estamos puestos en este mundo de las criptomonedes, el crowdfunding se haria a través de
una Blockchain, es decir, se haria con una herramienta descentralizada (de estos crowdfounding
concretos, en el mundo de las criptomonedes y las Blockchains , se hacen muchos, quizas
demasiados! y se llaman ICOs: Initial Coin Offering). Entonces, cada miembro invierte la cantidad
que desea y, una vez se han reunido el dinero suficiente para poder pagar un informatico y el
coche, se adquiere el coche, unos voluntarios lo pintan de color amarillo y negro (taxi), el
informatico abre y asocia un "monedero" Bitcoin para el coche a nombre de la asociacidn (con
una direcciéon o cuenta asociada), y se pide al mismo informatico que programe un Smart
Contract en el que cada vez que un pasajero se suba el taxi, le empiece a facturar por segundo.
Y cada vez que se baje, cierre la cuenta. Ademas, este coche, cuando ve que se esta quedando
sin combustible se va a la estacién de servicio y paga el combustible de su propio "monedero".
También cuando detecta que tiene alguna averia se va al taller mds préximo para que lo arreglen
y paga de su bolsillo. Una vez al mes, nos paga a todos las ganancias generadas
(proporcionalmente al que pusimos) y, si lo hemos utilizado nosotros mismos, nos lo descuenta
del saldo a fin de mes. Cada afo paga religiosa y automaticamente los impuestos, porque,
obviamente, el coche es un ciudadano responsable. Con ello se consiguen 3 cosas principales:

1) Se aporta un nuevo servicio a la comunidad: un servicio de taxi mas econémico
(recordemos que este seria un taxista que hace turnos de mafiana, tarde y noche
seguidas, no descansa ningun dia del afio y que, por tanto, puede cobrar una tarifa
mas barata para cada carrera).

2) Con suerte (sobre todo si no lo usamos nosotros mismos) sacamos alguna ganancia a
finales de mes.

3) Potenciamos las ideas de la economia del Decrecimiento o la economia del Desarrollo
(en vez de la tradicional Economia del Crecimiento) porque se reduce ostensiblemente
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la necesidad de que cada persona tenga que comprar y disponer de su coche personal y
se reduce ostensiblemente el impacto sobre el medio ambiente

La realidad es que, todo esto que acabo de describir, técnicamente ya se puede hacer a dia de
hoy. El Unico problema son, evidentemente, las regulaciones que aun no permiten circular
coches totalmente automaticos para las ciudades y, por tanto, la ausencia de coches
automaticos que estén en venta actualmente. Otro motivo que puede explicar que todavia nadie
haya llevado a la practica esta idea podria ser el hecho de que seguramente Google o alguna
otra empresa estan esperando a tenerlo todo bien probado y aprobado para hacerlo ellos a gran
escala y hacerse con el gran mercado de la movilidad que se avecina en los préximos anos.
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8. Conclusiones

Con esta combinacién de tecnologias expuesta emerge algo increible: el Internet del valor. Los
ultimos 20 afios hemos vivido en la llamada Internet del conocimiento y ahora, con esta nueva
Internet del valor, se crearan de forma efectiva identidades basadas en la reputacién. Cada vez
gue vamos a recibir una calificacion positiva en una venta, cada vez que ensefiamos o explicamos
algo nuevo en la red o que colaboramos con nuestra comunidad o que mas seguidores nos sigan
o que mas likes o retweets nos hagan, esta identidad crecerd. La reputacién sera uno de los
conceptos claves de la década de los 20s porque quizds podremos agruparlas todas en una
gracias a la tecnologia Blockchain. Y esta reputacidn nos permitira interactuar, llegar a acuerdos,
comerciar y trabajar con personas de todo el mundo sin necesidad de que confiamos
directamente o, incluso, sin la necesidad de habernos conocido previamente.

Finalmente, si el potencial de estas tecnologias se cumple, es decir, si la gente acaba teniendo la
confianza necesaria en estos sistemas como para confiar en ella mas que en las empresas
intermediarias de hoy en dia y si tenemos en cuenta un fendmeno que esta sucediendo desde
hace uno afios en el mundo, que es la radpida llegada de la telefonia movil en la mayoria de la
poblacién mundial, podemos estar seguros que estamos realmente ante un cambio a gran escala
y de proporciones mayusculas. Pensemos que, hoy en dia, hay 2.500 millones de personas en el
mundo que tienen un teléfono moévil pero que no tienen acceso a una cuenta bancaria (el claro
ejemplo es Ecuador donde casi el 100% de la poblacidn tiene mévil y sélo el 40% tiene una cuenta
bancaria).

Vemos que esta Internet del valor no solo nos podria permitir rehacer el sistema o las maneras
de organizarnos, revivir la confianza en las democracias, o ser actores centrales de la
construccion de una sociedad mas equitativa, sostenible y préspera; sino que nos podria permitir
integrar a millones de personas excluidas del planeta, dandoles acceso a los servicios financieros
basicos y dandoles la posibilidad de ganarse una reputacion o un trabajo a distancia y ofrecerles
un puente para conectarse con el resto de la sociedad que, hasta el dia de hoy, nadie les habia
podido ofrecer.

Lo Unico necesario es ensanchar la base de gente que adopte y utilice Bitcoin (o cualquier
Blockchain de cardacter publico y Open Source) y que siga los principios ideoldgicos de Satoshi
Nakamoto en la creacién de este nuevo mundo: la privacidad, la descentralizacién por el bien
de la comunidad, la transparencia y la libertad.

Si no hay una mayoria de la poblacién que opte por una Blockchain publica / Open Source para
la gestidn de pagos, registros varios o el establecimiento de contratos inteligentes y DAOs, habra
que resignarse a la misma situacion de siempre: Estados y monopolios bancarios o corporativos
que continuardn invadiendo privacidades, coartando libertades y manipulando la evolucién
natural de las sociedades.

No desaprovechemos esta magnifica oportunidad.
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